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L uso diffuso dell’intelligenza artificiale apre nuove sfide per i legali che si occupano di [P

Al e deepfake, tempi duri

er la proprieta intellettuale

PAGINEACURA
DIANTONIO RANALLI

on l'avanzata dell'in-

telligenza artificiale,

il deepfake & dietro

langolo. Sempre pit
spessoin rete ci siimbatte in fo-
to, video e audio creati grazie a
software di Al che, partendo da
contenuti reali (immagini e au-
dio), riescono a modificare o ti-
creare, in modo estremamente
realistico, le caratteristiche e 1
movimenti di un volto o di un
corpo e a imitare fedelmente
una determinata voce. Il Ga-
rante per la protezione dei dati
personali & gia intervenuto al
riguardo, mettendo a punto
una scheda informativa per
sensibilizzare gli utenti sui ri-
schi connessi agli usi malevoli
di questa nuova tecnologia,
sempre pitl frequenti, anche a
causa della diffusione di app e
software che rendono possibile
realizzare deepfake, utilizzan-
do uno smartphone, 11 proble-
ma si fa ancora maggiore nel
momento in cui si va a ledere
anche il diritto d’autore.

«A poco pit di un anno dalla
prima release accessibile al
pubblico di ChatGPT, il campo
di battaglia in cui i modelli di
intelligenza artificiale genera-
tiva (Gen Al) sono stati chiama-
ti a difendersi & stato quello del
copyright», spiega Lydia Men-
dola, partner dello studio Por-
tolano Cavallo ed esperta di
Intellectual Property. «In parti-
colare, le regole del diritto d’au-
tore vengono continuamente
messe alla prova dalle poten-
zialita quasi illimitate degli al-
goritmi creativi. Sono due 1 te-
mi che dasubitosi sono delinea-
ticomeipit controversinel rap-
portotra Gen Al e copyright. In
primo luogo, cisi & chiesti se fos-
se lecito addestrare i modelli di
Gen Al con dati, informazioni e
contenuti anche protetti dal di-
ritto d’autore, ma senza il con-
senso dei titolari dei relativi di-
ritti di esclusiva. Da ultimo,
nell'Ue, questo tema sembra
sia stato parzialmente affronta-
to dall’Af Act. Stando alle noti-
zie trapelate dalla stampa, po-
sto che il testo negoziato non &
ancora disponibile, sembra che
I'AT Act contenga un rinvio alla
eccezione del Text & Data Mi-
ning prevista dall'articolo 4
par. 3 della Direttiva Copy-
right del 2019. Il riferimento
esplicito all'art. 4 fuga, quindi,
idubbi circala possibilita di uti-
lizzare questa norma a fonda-
mento del diritto dei fornitori
di modelli di Al generativa di
fare seraping anche di materia-
le protetto da copyright, salvo
1l caso in cun 1 titolari dei duritty
di esclusiva su detto materiale
abbiamo espressamente esclu-
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soquesta possibili attraversoil
corretto esercizio del diritto di
opt-out, Un altro punto contro-
versonel rapporto traGen Al e
Copyright & quello relativo alla
tutelabilita sotto il profilo del
diritto d’autore delle opere ge-
nerate dai modelli di Al Giudi-
ci ed enti amministrativi sono
giunti a conclusioni opposte su
questo tema. Negli Usa, per
esempio, il Copyright Office &
in pitioceasioni giunto alla con-
clusione che le immagini pro-
dotte dal modello di Gen AT Mi-
djournei non possano facilmen-
te ambire alla tutela autoriale,
essendo il frutto di un processo
decisionale automatizzato
dell'algoritmo sotteso al model-
lo di Gen Al, con un minimo
contributo da parte del preteso
autore. Alla soluzione diame-
tralmente opposta e giunto in-
vece il tribunale di Pechino,
con riferimento ad un'immagi-
ne generata dal modello «da te-
sto aimmagine» messo a punto
da Stable Al La giurispruden-
za italiana per il momento si &
espressa in merito alla tutelabi-
lita di un'opera ottenuta con
T'usodiun software e ha conclu-
80 che nei casi di digital art (e,
quindi, in via analogica di ope-
re prodotte dalla Gen Al) & ne-
cessario uno scrutinio caso per
caso, finalizzato a vagliare il ti-
po & la misura dell'intervento
del software, ma soprattutto
l'apporto  dell'essere  umano
nell'impartire le istruzioni ori-
ginarie»,

InItalia, la voce diuna perso-
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na puo essere considerata una
partedella suaidentita e, in al-
cuni casi, pud essere protetta
attraversoidiritti IP. «Non esi-
stono precedentiitaliani relati-
vi a casi di clonazione della vo-
ce attraverso l'intelligenza arti-
ficiale, ma vengono in aiutoica-
si relativi ai sosia delle celebri-
t4, che hanno riconosciuto tute-
la ai diritti d'immagine della ce-
lebrith medesima», afferma
Elena Varese, partner di
DLA Piper. «Trai diritti d'im-
magine rientra certamente
non solo il ritratto, ma anche la
firma ela voce, oltre a qualsiasi
elemento che identifichi univo-
camente la persona (emblema-
tico fi il caso Lucio Dalla, dove
furono imitati solo i suoi occhia-
lieil cappello). Le circostanze e
lefinalita dell'utilizzo svolgono
un ruolo fondamentale, Ad
esempio, I'uso della voce di una
celebrita potrebbe essere consi-
derato un atto di concorrenza
sleale, se la voce nota imitata o
generata dall'Intelligenza Arti-
ficiale venisse impiegata per
pubblicizzare un prodotto, Inol-
tre, potrebbero verificarsi altre
violazioni di diritti di proprieta
intellettuale, come il diritto
d’autore nel caso in cul venga-
no copiati testi delle canzoni di
un cantante. Il diritto d"autore
non protegge la voce in sé, ma
piuttosto I'uso creativo di essa
in un'opera specifica (ad esem-
pio in registrazioni audio, an-
nunci pubblicitari o opere au-
diovisive). Se la voce di una per-
sona fosse associata a un mar-
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chio o a un prodotto specifico,
potrebbe essere possibile regi-
strarla come marchio sonoro,
ma solo se enuncia uno slogan
distintivo o una frase celebre.
Infine, ai sensi dell’art. 8 c.p.i.1
ritratti possono essere registra-
ti solo con il consenso delle per-
sone ritratte e dopo laloro mor-
te, con il consenso del coniuge e
dei figli ed in loro mancanza,
con quello dei parenti fino al
quarto grado. Naturalmente,
la voce e 1l ritratto non possono
esgere tutelati in caso di paro-
diaoimitazione, perché preval-
gono le finalita dilibera espres-
siones,

Gli operatori del settore del-
lo spettacolo e dell'editoria te-
mono di venire presto soppian-
tati da questa tecnologia, men-
tre gli artisti paventano il ri-
schio di essere clonati digital-
mente senza i loro preventivo
COMNSENS0, COME SUCCESS0 Tecen-
temente all’attore americano
Tom Hanks e al rapper Bad
Bunny. «L'Al & uno strumento
alleato per lo sviluppo della
creativita», sostiene Monica
Riva, partner del dipartimen-
to di Proprieta Intellettuale di
Legance. «Nell'industria cine-
matografica, ad esempio, I'Al
consente di automatizzare le fa-
si della produzione di film ed &
in grado di generare immagini
«nuoves sulla base dei comandi
impartiti dall’'utente. Tutta-
via, come & gia avvenuto negli
Usa, ¢’2 1l rischio di utilizzi non
autorizzati di voltie voci di atto-
ri e doppiatori grazie ai pro-
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grammi che consentono lacrea-
zione di deepfoke sempre pin
realistici. In questo contesto, &
essenziale che l'applicazione
deisistemi di Al avvenga nel ri-
spetto dei diritti e prinecipi
dell'ordinamento giuridico di
ogni paese, Negli Usa, la disci-
plina sul diritto di immagine &
basata su leggi statali e non fe-
derali e, dunque, il riconosci-
mento del diritto varia da Sta-
toaStato. In Italia & invece pre-
vista una disciplina unitaria,
armonizzata a livello Ue, che
protegge il nome di un indivi-
duo, 'immagine e i propri con-
notati, come diritti della perso-
nalitd. L'immagine & il tratto
idoneo a rappresentare le sem-
bianze e 'aspetto fisico del sog-
getto, anche se in forma simbo-
lica, in modo da rendere univo-
camente identificabile la sua
personalita. Le norme di riferi-
mento sono Part. del 10 Cod.
Civ., gli artt. 96 e 97 della Leg-
ge sul diritto dautore (n.
631/1941), nonché la disciplina
privacy che tutela qualunque
segno evocativo dell'identita
personale di ogni soggetto. Lo
sfruttamento  dellimmagine
avviene sulla base del consen-
50, che pud essere espresso en-
tro certe modalith e limiti.
Quando la persona & nota ovve-
ro ricopre un pubblico ufficio, il
consenso alla riproduzione
dell'immagine non & necessa-
rio, purché non siano lesi I'ono-
re, la reputazione e il decoro
della persona ritratta».
L'Intelligenza  Artificiale
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L’Ue ha gia varato, primo orgamsmo nelmondo, 'AI Act

(IA) generativa sta indubbia-
mente mettendo al centro del
dibattitoil tradizionale concet-
to di creativita e, conseguente-
mente, le tipologie di tutela ad
oggi conosciute. «Gli interroga-
tivi anche a tale riguardo sono
molteplici e non ci sono, allo sta-
to, delle risposte universalmen-
te condivise», sostengono An-
na Gardini e Pierluigi Per-
ri, Of Counsel di Chiomenti,
«I'ra le varie problematiche vi
& sicuramente quella legata al
futurodelle professioni intellet-
tuali, che si basano sull’appor-
to creativo del loro autore. E
comprensibile che vi sia il timo-
re di essere in qualche modo
«sostituiti» da tale nuova tecno-
logia. Tuttavia, 'apporto uma-
noe creativo rimane fondamen-
tale e necessario, in quanto i si-
stemi di Al si «nutrono» degli
input forniti lore dagh esseri
umani e necessitano altresi di
essere «addestrati» da questi
ultimi. A questo proposito, e ne-
cessario rilevare che il proces-
so di addestramento dell’Al po-
trehbe rischiare di comportare
una violazione dei diritti di pro-
prieta intellettuale altrui, in-
cluso il diritto d’autore. Questo
problema riguarda evidente-
mente anche il c¢.d. output, ov-
vero il contenuto generato dai
modellidi AL E qundinecessa-
riotrovare delle modalita di ad-
destramento e realizzazione
dei contenuti che siano efficaci,
ma allo stesso tempo rispettose
dei diritti di proprieta intellet-
tuale altrui e questo lascia evi-
dentemente spazio all'apporto
creativo dell’essere umano, che
avra ancoraun ruolo preminen-
tenel raggiungimentodi tali ri-
sultati. LAl non & infatti, ad og-
gi, in grado di svolgere questo
compito e i suoi output necessi-
tano di un attento controllo da
parte dell'essere umano. Altro
tema di grande interesse e di-
battuto & quello della «paterni-
ta» delle opere generate da un
sistema di AT: ad oggi sembra
prevalere in giurisprudenza e
tra gli interpreti I'orientamen-
to secondo cui solo un essere
umano pud essere ritenuto au-
tore di un'opera dellingegno,
con la conseguenza che 'opera
creata autonomamente dall’AT
non dovrebbe potersi ritenere
tutelabile tramite il diritto
d’'autore. 1l deepfake & un altro
fenomeno che maggiormente
sta interessando l'attivita del
legislatore sotto diversi aspet-
ti. Non bisogna dimenticare
che un deepfake costituisce in-
nanzitutto un trattamento di
dati personali, dal momento
che sia 'i'mmagine sia la voce
sono riferiti a una persona fisi-
caidentificata»,

L'Al rappresenta comunque
un'opportunita per diversi set-
tori, ma sia per 'Ue che per 1'1-
talia bisogna ancora rafforzare
e tutelare una strategia concre-
ta per sfruttarne i vantaggi eri-
solverne i problemi. «Oggi I'in-
telligenza artificiale viene an-
che sfruttata per azioni delit-
tuose a carattere truffaldine
poiché i nuovi programmi di
sintesi vocale sono cosi sofisti-
cati che reseono a riprodurre
voce, timbro e tono di chiunque
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anche ascoltando un audio di
pochi secondi, in un attimo si
trascina la vittima nella rete
dell'artificio o raggiros, dice An-
tonio Bana, partner di Bana
Avvocati Associati, «Questa
prassi viene oggi spesso usata
per estorcere denaro: le tatti-
che possono essere tra le piu di-
sparate, ma con un comune filo
conduttore: un truffatore veste
i panni di un soggetto vicino al-
la potenziale vittima chieden-
dodiversaredelle somme dida-
naro. Da un punto di vista pe-
nalistico il tema legato all'Al &
tanto affascinante quanto po-
tenzialmente pericoloso. Pos-
siamo trovarel di fronte alla
perdita di controllo dell'opera-
tore umano (utilizzatore, pro-
duttore, programmatore, svi-
luppatore, ecc.) sul processode-
cisionale e sul comportamento
dell’algoritmo, che potrebbe
far saltare 1 tasselli dei mecca-
nismi imputativi del diritto pe-
nale. Siamo di fronte ad un di-
ritto penale fondato sul manca-
to dominio da parte dell'agen-
te, di un fatto offensivo effetti-
vamente dominabile, il quale ri-
schia di risultare inadeguato
laddove tale dominio si venga a
perderee I'autore di chiha com-
messoil reato risultera inevita-
bilmente essere proprio una
macchinal Tra le tante riflessio-
ni che possono sorgere si po-
trebbe rappresentare la riscon-
trata difficolta dell'individua-
zione del profilo di responsabili-
ta personale nel contesto della
produzione dei sistemi di TA,
che potrebbe aprire anche uno
spiraglio sul ruolo pit1 0 meno
attivo di una responsabilita
amministrativa degli enti nel-
la prevenzione di attivita crimi-
nali, Ma questo sara un argo-
mento de jure condendo forse

non troppo lontano».
L'impetuoso progresso
dell'intelligenza artificiale

(L.A.) ha generato un'inquietu-
dine diffusa in molti settori in
cuil'T.A. hainiziato a mostrare
il suo potenziale. «Nel mondo
dell'entertainment, questo svi-
luppo ha in particolare solleva-
to due questioni anche giuridi-
che complesse», dice Fabrizio
Sanna, partner di Orsingher
Ortu- Avvocati Associati.
«Il tema che si & inizialmente
posto  all'attenzione & stato
quello della protezione delle
opere generate dalllA. Que-
sta questione & stata almeno
provvisoriamente risolta in mo-
do tutto sommato lineare, sulla
base dei principi tradizionali e

fondanti della normativa d’au-
tore, limitando la tutela delle
opere create «artificialmente»
a1 soh aspetti ed elementi ricon-
ducibili all'input umano e che
riflettono la personalita dell'u-
tente-autore.

Persiste invece una seconda
questione di notevole rilevan-
za, inizialmente rimasta in se-
condo piano e portata di recen-
tein evidenzanegli Usaein Eu-
ropadalle proteste e istanze de-
gli autori e interpreti del mon-
do dello spettacolo. Si tratta
dell'impatto dell'TA sulle opere
protette che costituiscono par-
te integrante del set informati-
vadicui I'TA si serve per allena-
re i propri algoritmi e generare
gli output richiesti, ma che al
contempo non sono immediata-
mente inglobate, e percepibili,
nell'opera artificialmente crea-
ta. In questi casi, le salvaguar-
die del diritto d'autore e delle
norme in tema di diritti della
personalita non sembrano in-
fatti realmente adeguate a tu-
telare 1 titolari dei diritti. Po-
trebbe pertanto rendersineces-
saria in futuro listituzione di
diritti connessi di «seconda ge-
nerazione» in grado dibilancia-
re gli interessi coinvolti, consi-
derate anche le ampie facolta
riconosciute agli sviluppatori
dil.A. dallalegge di alcund ordi-
namenti, tramite le eccezioni
c.d. di «text e data mining» in
ambito di estrazione di testo e
di dati impiegati nell'allena-
mento dell'TA»,

Per Lorenzo Conti, part-
ner di Rucellai & Raffaelli e
responsabile del dipartimento
di Data Protection e Data Pri-
vacy «in Italia abbiamo unaim-
portante tradizione giuridica
nella tutela dei diritti della per-
sona, cosi come efficaci stru-
menti di difesa dei diritti e una
grande attenzione da parte del-
le Autorita su eventuali abusi
della tecnologia in violazione
dei diritti della personalita, co-
me dimostrano le recenti istrut-
torie del Garante per la Prote-
zione dei Dati Personali su ap-
plicazioni che usano l'intelli-
genza artificiale per replicare
le voci e le immagini, anche di
personaggi famosi (c.d. deepfa-
ke). Del resto in Ttalia Fimmagi-
ne, cosi come la voce di ciascun
individuo e non solo delle cele-
brities, godono di specifiche tu-
tele, sia in quanto espressione
dei diritti della persona e come
tali protetti dal codice civile,
sia come dati personali e quin-
di tutelati dal Gdpr e dal Codi-

ce della anacy Inoltre, in ta-
luni casi 'immagine e la voce,
ad esempio nel casodi ritrattio
rappresentazioni  artistiche,
possono godere della protezio-
ne anche del Diritto d’autores.
Nell'ambito della tutela dei di-
ritti IP, come precisa Michele
Franzosi, partner del diparti-
mento di IP dello studio, «una
delle sfide pin grandi introdot-
te dalle nuove tecnclogie ri-
guarda l'utilizzo non autorizza-
to da parte dell’Al di opere pro-
tette dal diritto d’autore. Cosi,
negli Usa, un gruppo di autori
ha intentato una class action
avverso la societa OpenAl, per
utilizzoillecito dei loro contenu-
ti per addestrare ChatGPT. La
delicatezza del rapporto tra Al
ediritti di proprieta intellettua-
le & ben presente anche al legi-
slatore europeo, che nella pro-
posta di regolamento sull’Al ha
inserito obblighi informativi
circa i dati di input utilizzati
per 'addestramento degli algo-
Titmis.

Nel «Preludio» del libro Vita
3.0, Max Tegmark immagina
cosa accadrebbe se le super in-
telligenze artificiali riuscisse-
ro a prendere il sopravvento.
L'escalation ipotizzata & im-
pressionante: riprogrammazio-
ne totale, supremazia economi-
ca, sviluppo di nuove tecnolo-
gie, controllo del potere politi-
co. «Sebbene la ricostruzione
evochi scenari appartenenti al-
la sfera della sci-fiction, & in-
dubbio che la diffusione massi-
vadichatbot e sistemi di intelli-
genza artificiale solleciti inter-
venti legislativi volti a discipli-
nare o almeno ad arginare un
ambito che sembra avere impli-
cazioni giuridiche sconfinate»,
spiega Enrico Comparotto,
partner di SLT - Strategy Le-
gal Tax, «in particolare il ricor-
soalle tecnologie generative ha
datoorigine a fenomeni di allar-
mante impatto sociale quale il
deepfake, neologismo scaturi-
to dalla combinazione dei ter-
mini fake (falso) e deep lear-
ning (metodo di apprendimen-
to profondo delle intelligenze
artificiali), comparso per la pri-
ma volta su Reddit.com nel
2017, Sono molteplici i settori
in cui la rielaborazione manipo-
latoria di immagini e filmati &
stata dettata da scopi illeciti:
deepnude, distorsione di discor-
si politici, finalita denigrato-
rie, diffusione di fake news.
Nel nostro ordinamento, oltre
alle generali tutele approntate
dalla Carta costituzionale, gli
strumenti di balvaguard.la van-
no rinvenuti nei presidi previ-
sti per determinate condotte
delittuose (si pensi alla fatti-
specie del ed revenge porn pre-
vista dall’art. 612-ter del codi-
ce penale), nelle norme che ini-
biseono 'utilizzo illecito dell'im-
magine altrui o, ancora, nella
possibilita di richiedere l'inter-
vento di figure istituzionali,
quali il Garante della privacy.
Ma, de iure condendo, sara sen-
za dubbio l'entrata in vigore in
ambito Ue dell’Artificial Intelli-
gence Act a segnare una svolta,
attraverso la categorizzazione
dei vari sistemi di Al in base al
cd risk based approach. Para-

frasando Asimov, «l'intelligen-
za artificiale non & buona o cat-
tiva in sé: dipende dall’'uso che
sene fa»,

Sino ad ora, il diritto d’auto-
re & riuscito a sopravvivere alle
varie evoluzioni tecnologiche,
nonostante I'avvento del digita-
le abbia inflitto uno scossone
particolarmente forte, «I siste-
mi di intelligenza artificiale ge-
nerativa, tuttavia, presentano
sfide uniche», dice Ilaria Car-
1i, Counsel di RPLT RP legali-
tax, «Applicazioni generatrici
di immagini, quali Midjourney
oStable Diffusion, di testi, qua-
1i ChatGPT o GPT-4, di codice,
come Copilot, o infine di audio
come Resemble, ci hanno ormai
abituato a risultati strabilian-
ti: testi, opere letterarie, imma-
gini, voci € suoni del tutto simi-
Ii a quelli realizzati o propri
dell'uomo e della donna. Uno
dei primi interrogativi che il
giurista si & posto & se le opere
generate in via autonoma dai
sistemi diintelligenza artificia-
le possano essere tutelati dalla
legge sul diritto d’autore e se si
in che termini. Un altro quesi-
toorigina dal fatto chei sistemi
di intelligenza artificiale vengo-
noalimentati ed addestrati gra-
zie all'utilizzo di training data
sets, una mole di dati che spes-
s0 comprendono materiali che
costituiscono opere dell'inge-
gno create dall’'uomo e come ta-
li protette dalla legge sul dirit-
to d’autore: in questi casi, le
operazioni di raccolta dei trai-
ning data sets e il loto utilizzo
a1 fini dell’addestramento dei
sistemi di Al, senza I'autorizza-
zione dei titolari dei diritti, so-
no leciti? Altri interrogativi sor-
gono poi in merito all'utilizzo di
tratti distintivi della persona
umana, quali la voee o il volto,
come & capitato direcente all’at-
tore americano Tom Hanks, al
fine di creare, mediante siste-
mi di intelligenza artificiale,
deepfakes, immagini o suoni
cioé in grado di ricreare le ca-
ratteristiche e i movimenti di
un volto o di un corpoe di imita-
re fedelmente una determina-
tavoce, Alcuni di questiinterro-
gativi sono attualmente al va-
glio delle corti, soprattutto
quelle americane, che in aleuni
casi hanno anche gia raggiunto
qualche decisione, ancorché
non definitiva. L'Ttalia offre
una protezione simile a quella
prevista dal diritto nordameri-
cano sia ai materiali protetti
dal diritto d’autore che alle ca-
ratteristiche fisiche degli esse-
ri umani. Le difficolta di natu-
ra probatoria, tuttavia, sono le
stesse che gli attori stanno in-
contrando avanti le corti Usa.
La sensazione & che la soluzio-
ne per garantire un equilibrio
trala protezione dei diritti d'au-
tore e deglh altri diritti della
personality e la premiazione
degli investimenti nell'ambito
dell'TA vada ricercata fuori dal-
le aule giudiziarie».
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